Akademia BSI
ISO/IEC 27017 Bezpieczenstwo Informacji w Chmurze

Wraz z postepem technologicznym i zwiekszonym
wykorzystaniem ustug w chmurze przez organizacje, wymag
posiadania bardziej szczegétowych srodkéw bezpieczenstwa
danych w chmurze obliczeniowej ma coraz wieksze znaczenie.
Kodeks dobrych praktyk ISO/IEC 27017 moze pomdc w tym
zakresie.

Jezeli zapoznali sie juz Panstwo z ISO/IEC 27001 i konieczne
jest wdrozenie srodkéw bezpieczenstwa informacji w ramach
ISO/IEC 27017, kurs ten jest przeznaczony dla Paristwa.

Nasze dwudniowe szkolenie pomoze zrozumiec sposob,
w jaki ISO/IEC 27017 wspiera organizacje w tworzeniu
skuteczniejszego Systemu Zarzgdzania Bezpieczenstwem
Informacji (ISMS) ISO/IEC 27001.

Program szkolenia

Zdobedg Panstwo wszechstronng wiedze dotyczaca réznych
srodkow kontroli bezpieczeristwa danych w chmurze
obliczeniowej oraz dowiedzg sie Panstwo, w jaki sposéb
zapewni¢ wdrozenie odpowiednich zabezpieczen, a takze

w jaki sposdb jasno okresli¢, kto jest odpowiedzialny

za zarzadzanie réznymi czynnikami ryzyka dotyczacymi
bezpieczenstwa informacji w chmurze obliczeniowe;.

Nasi doswiadczeni wykfadowcy posiadajacy umiejetnosci

w zakresie zaje¢ praktycznych oraz dyskusji grupowych
dopilnuja, aby ukonczyli Panstwo szkolenie, majac pewnosc,
7e po jego odbyciu beda Panstwo w stanie zastosowac¢ nowg
wiedze bezposrednio po powrocie do swojej organizacji.

Dzien 1

* Przeglad pojec dotyczacych °
sektora chmury obliczeniowej

ISO/IEC 27017 wprowadzenie,
zakres stosowania i struktura

* czym jest chmura ©
obliczeniowa?

ocena ryzyka dotyczacego
bezpieczenstwa

* modele wykorzystania informacji

chmury obliczeniowe] ® Zarzadzanie dostepem

° pojecia dotyczace sektora  ®
chmury obliczeniowej .
ISO/IEC 27017

* definicje i skroty

Polityka, role i obowigzki
Korzysci ptynace z
przetwarzania danych w
chmurze na rzecz klientéw i

e Zakres wdrozenia dostawcow

* Role i obowigzki ® Zarzadzanie aktywami

* kluczowe koncepcje,
terminy i definicje:
ISO/IEC 31000 Sekcja 2

= czynniki ryzyka zwigzane
Z przetwarzaniem danych
w chmurze

° zagrozeniaiszanse

Dzien 2
* Relacje miedzy dostawcami ® Kryptografia
® Rejestrowanie wydarzen * wykorzystanie
* Procedury operacyjne * kadra kierownicza
* Swiadomog¢, ksztatcenie | * obowigzki

szkolenie * Swiadczenie ustug IT

* kontrole HR .

* Uwagiiinformacje zwrotne

® Zgodnos¢

° przepisy, regulacjei
wymogi umowne

* prawo do prywatnosci

° przepisy zwigzane
z przetwarzaniem
danych osobowych

* transfer” danych
przez granice

* niezalezny przeglad
Zapisz sie na szkolenie
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ISO/IEC 27017 Bezpieczenstwo Informacji w Chmurze

Chcemy zapewni¢ jak najlepsze doswiadczenia w zakresie uczenia sie. W tym celu oferujemy szereg szkolen na réznym

poziomie: od poczatkujgcego do eksperckiego. Zapewniamy doskonate warunki do nauki, aby mogli Panstwo nabyc

umiejetnosci, ktére bedzie mozna efektywnie wykorzysta¢ po zakoriczeniu szkolenia.

Prosze sie upewnic, czy szkolenie to jest dla Panstwa odpowiednie.

e "
Szkolenie jest odpowiednie, jezeli:

e Posiadajg Panstwo duzg wiedze na
temat ISO/IEC 27001

e Rozumieja Panstwo rézne rodzaje
ustug w chmurze (np. 1aas, Paas,
SaaS) i modele wykorzystania
chmury obliczeniowej (np. prywatne,
publiczne, hybrydowe)

e Planuja, wdrazajg lub utrzymujg
Panstwo srodki bezpieczenstwa
informacji w ramach ISMS

. J

e "
Informacje dotyczace kursu:

e Kurs dwudniowy

e Prowadzony przez doswiadczonego
wykfadowce BSI

e Bezstresowe i komfortowe
Srodowisko nauczania

e Otrzymajg Panstwo na wtasnosc
kompleksowe materiaty szkoleniowe

. J

s M
Jakie korzysci przyniesie szkolenie?

e Zdobeda Panstwo umiejetnosc
zastosowania odpowiednich
zabezpieczen w chmurze
obliczeniowej

* Beda Panstwo sprawnie informowac
o rolach i obowigzkach dotyczacych
bezpieczenstwa w chmurze

* Beda mieli Panstwo mozliwosc
rozwoju oraz wymiany doswiadczen
z innymi uczestnikami szkolenia

e Otrzymajg Panstwo certyfikat BSI
L Y,

Dlaczego BSI?

Po pomysinym ukonczeniu szkolenia otrzymaja Panstwo certyfikat BSI uznawany na catym Swiecie.

Uczestniczac w szkoleniu oferowanym przez BSI, maja Panstwo zajecia z naszymi trenerami, ktérzy sg najlepszymi ekspertami

w branzy i z pasjg dzielg sie wiedzg. Sa to wyktadowcy z wieloletnig praktyka i doswiadczeniem biznesowym, dlatego nasze

kursy pozwolg na zdobycie nie tylko wiedzy teoretycznej, ale takze wielu praktycznych umiejetnosci.

Szkolenia dedykowane

]

4 uczestnikow. Szkolenie bedzie dostosowane
indywidualnie do organizacji i jej potrzeb.
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™ Opcja ta moze by¢ wygodnym i oszczednym
rozwigzaniem, jezeli maja Panstwo wiecej niz

Kolejne kroki z Akademiag BSI

Oraz

Chca Panstwo dowiedziec sie czegos wiecej ?
Zapraszamy na pozostate szkolenia z normy
ISO/IEC 27001

ISO/IEC 27018 Ochrona prywatnosci i danych
osobowych przetwarzanych w chmurze

Dowiedz sie wiece]
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