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Reisevorbereitung
Stellen Sie sicher, dass Sie die Kontaktdaten Ihrer IT-Abteilung 
haben. Denken Sie an Ihre persönliche Sicherheit und an 
Gelegenheitstäter, wenn sie z. B. etwas im Auto liegen lassen.01

Wi-Fi (WLAN)
Stellen Sie sicher, dass die Verbindung sicher und 
kennwortgeschützt ist. Wenn Sie Zweifel haben, wenden Sie 
sich an Ihr IT-Team. Öffentliche und ungesicherte 
Wi-Fi-Verbindungen sind zu vermeiden, verwenden Sie 
stattdessen eine VPN-Verbindung.

Phishing
Phishing ist eine betrügerische Praxis, bei der Cyberkriminelle 
E-Mails versenden, um an persönliche Daten zu kommen. 
Sowohl am Arbeitsplatz als auch Zuhause müssen Sie nicht 
vertrauenswürdigen E-Mails, der IT-Abteilung weiterleiten und 
deren Rat bzw. Protokoll befolgen.

Backup
Eine Datensicherung ist eine Sicherheitskopie, die an einem 
anderen Ort erstellt und gespeichert wird. Sie kann verwendet 
werden, um die Originaldaten wiederherzustellen oder um sich 
auf ein mögliches Datenleck vorzubereiten. Sprechen Sie mit 
Ihrer IT-Abteilung über weitere Informationen.

Arbeitsmuster
Behalten Sie Ihre guten Arbeitsgewohnheiten bei. Wenden Sie 
so viele Ihrer normalen Büroroutinen wie möglich an, wie z.B. 
Aufwachzeit, Anfangs- und Endzeiten, Kaffeepausen, 
Mittagspausen, Besprechungen und Kundeninteraktionen, um 
sich am besten möglichsten anzupassen.

Geschäftsinformationen
Bewahren Sie diese immer sicher auf, halten Sie sie in Ihrem 
Besitz, lassen Sie sie niemals unbeaufsichtigt und verstauen 

Sie sie nach Gebrauch in einer sicheren Umgebung, auch 
Zuhause müssen diese vertraulich behandelt werden.

VPN
Ein VPN ist ein virtuelles privates Netzwerk, um eine sichere 
Verbindung zum Unternehmensnetzwerk über das Internet 

herzustellen. Die meisten Unternehmen haben eine Richtlinie 
für die Verwendung von VPNs und die Art und Weise, wie man 

sich mit ihnen verbindet - in der Regel kennwortgeschützt.

Mobiltelefon
Wir beobachten einen Anstieg der unbekannten eingehenden 
Anrufe von Nummern, die Sie möglicherweise nicht erkennen. 

Es ist am besten, nicht auf die unbekannten Nummern zu 
antworten und Vorsicht walten zu lassen.

Kommunikation
Für Konferenzen und Meetings innerhalb Ihres Unternehmens 
nutzen Sie sichere Anwendungen wie WebEx, Microsoft Teams 
und Zoom. Halten Sie sich über Unternehmensrichtlinien und 

interne Kommunikation auf dem Laufenden und stellen Sie 
sicher das die Kundenansprache ebenfalls gesichert ist.

Arbeitsumgebung
Schaffen Sie, wo es möglich ist, eine angenehme Arbeits- 

umgebung. Ergonomie ist zu Hause genauso wichtig wie im 
Büro. Denken Sie darüber nach, welche Geräte, Daten und 

Informationen Sie nun Zuhause haben und wie Sie diese 
gemäß Unternehmensrichtlinien schützen bzw. Entsorgung.

Expertenrat zur Remote-Arbeit vom BSI-Team für Cybersicherheit und 

Informationssicherheit 

Stephen Bowes, Global Practice Director, Information & Security Technologies, sagt: 

"Ein robustes Remote Arbeitsmodell bietet sowohl Unternehmen als auch ihren Mitarbeitern zahlreiche Vorteile. Die Leistung, Rekrutie-

rung, Bindung und Arbeitszufriedenheit der Mitarbeiter steigt, während die Kosten des Unternehmens sinken. Darüber hinaus müssen 

Unternehmen, ob sie bereit sind oder nicht, das Unvermeidliche und Unvorhergesehene einplanen, indem sie die Anforderungen an ein 

Remote Arbeitsmodell umsetzen. Nutzen Sie noch heute die Gelegenheit, Ihre physischen und digitalen Sicherheitsprotokolle, 

die Belastbarkeit von Informationen und Ihre Business-Continuity-Pläne zu stärken, indem Sie sich auf den sich derzeit entwickelnden 

und verteilten Arbeitsplatz vorbereiten und die Bedürfnisse der Mitarbeiter erfüllen".
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