Akademia BSI

ISO/IEC 27018 Ochrona prywatnosci i danych
osobowych przetwarzanych w chmurze

Ochrona danych osobowych przed wewnetrznymi

i zewnetrznymi zagrozeniami jest gtbwnym problemem
kazdej organizacji, zwtaszcza, jezeli dane te przechowywane
sa w chmurze. Zwieksza to wymagania co do posiadania
skutecznych srodkéw kontroli bezpieczeristwa w chmurze
w celu wyeliminowania zagrozen zwigzanych z danymi
osobowymi. Norma ISO/IEC 27018 moze pomoc w tym
zakresie.

Jezeli zapoznali sie juz Paristwo z ISO/IEC 27001 oraz
ISO/IEC 27002 i musza Panstwo poznac lub wdrozy¢ srodki
bezpieczenstwa w ramach ISO/IEC 27018, kurs ten jest
przeznaczony dla Panstwa.

Nasze jednodniowe szkolenie pomoze zrozumie¢ sposob,
w jaki ISO/IEC 27018 wspiera organizacje w tworzeniu

skuteczniejszego Systemu Zarzadzania Bezpieczenstwem
Informacji (ISMS) ISO/IEC 27001 eliminujgcego zagrozenia

zwigzane z danymi osobowymi przetwarzanymi w

chmurze. Zdobeda Panstwo wszechstronng wiedze
dotyczaca dodatkowych zabezpieczeh danych osobowych
przetwarzanych w chmurze okreslonych w ISO/IEC 27018,

a takze zrozumieja Panstwo, w jaki sposdb srodki te pomogg
zachowac zgodnosc z rosngca liczba przepiséw dotyczacych
prywatnosci.

Nasi doswiadczeni wyktadowcy posiadajacy umiejetnosci

w zakresie zaje¢ praktycznych oraz dyskusji grupowych
dopilnuja, aby ukonczyli Panstwo szkolenie, majac pewnos¢,
ze po jego odbyciu bedg Panstwo w stanie zastosowac¢ nowg
wiedze bezposrednio po powrocie do swojej organizacji.

Program szkolenia

Chmura obliczeniowa i dane osobowe —

poszczegdlne pojecia

+ czym jest chmura i w jaki sposob
wptywa na dane osobowe?

» modele wykorzystania chmury

+ ISO/IEC 27018 — sektor chmury
obliczeniowej — poszczegdlne kwestie

+ normy i definicje

Struktura normy

* zakres wdrazania

+ ISO/IEC 27018 wdrazanie

= role i obowigzki

ISO/IEC 27002 zabezpieczenia ze
wskazéwkami dotyczacymi sektora
» kontrola przez zabezpieczenie

+ Punkt 5: Polityka bezpieczeristwa
wdrazania

» Punkt 6: Organizacja bezpieczenstwa

+ Punkt 11: Bezpieczenstwo fizyczne i
bezpieczenstwo srodowiska

+ Punkt 12: Bezpieczenstwo operacji

+ Punkt 13: Bezpieczenstwo komunikacji

+ Punkt 16: Zarzadzanie incydentami
zwigzanymi z bezpieczerstwem
informacji

+ Punkt 18: Zgodnos¢

Dodatkowe $rodki ochrony i wskazdéweki

* Kategorie zabezpieczen

+ typowe podejscie dotyczace wdrazania

« zakres ISO/IEC 27001 informacji
. ISO/IEC 27001 i ¢rodki kontroli = Punkt 7: Bezpieczenstwo zasobéw * Uwagiiinformacje zwrotne
ludzkich

+ Punkt 9: Kontrola dostepu
+ Punkt 10: Kryptografia

dotyczace wdrazania — Zatacznik A

Zapisz sie na szkolenie
bsigroup.com/szkolenia

psi.

Po pomysinym ukonczeniu szkolenia otrzymajg Panstwo certyfikat BSI uznawany na catym swiecie.

..making excellence a habit’



ISO/IEC 27018 Ochrona prywatnosci i danych
osobowych przetwarzanych w chmurze

Chcemy zapewnic jak najlepsze doswiadczenia w zakresie uczenia sie. W tym celu oferujemy szereg szkoler na réznym

poziomie: od poczatkujacego do eksperckiego. Zapewniamy doskonate warunki do nauki, aby mogli Paristwo nabyc

umiejetnosci, ktére bedzie mozna efektywnie wykorzystac¢ po zakonczeniu szkolenia.

Prosze sie upewnic, czy szkolenie to jest dla Panstwa odpowiednie.

-
Szkolenie jest odpowiednie, jezeli:

e posiadajg Panstwo duzg wiedze na
temat ISO/IEC 27001 i ISO/IEC 27002
oraz znajg Paristwo podstawowe
przepisy i terminologie w zakresie
ochrony danych

e rozumiejg Panstwo rézne rodzaje
ustug w chmurze (np. laaS, Paa$S,
Saa$) i modele wykorzystania
chmury obliczeniowej (np. prywatne,
publiczne, hybrydowe)

planujg, wdrazaja lub utrzymujg
Panstwo srodki bezpieczeristwa
informacji w ramach ISMS

-
Informacje dotyczace kursu:
e Kurs jednodniowy

* Prowadzony przez doswiadczonego
wykfadowce BSI

e Bezstresowe i komfortowe
Srodowisko nauczania

e Otrzymajg Panistwo na wtasnos¢
kompleksowe materiaty szkoleniowe

r

Jakie korzysci przyniesie szkolenie?

e Zdobeda Panstwo umiejetnosc
zastosowania odpowiednich
zabezpieczen w chmurze
obliczeniowej zwigzanych z danymi
osobowymi

* Nabiorg Panstwo pewnosci w
zakresie dyskusji i negocjacji
dotyczacych umoéw na ustugi w
chmurze obliczeniowej

e Beda mieli Paristwo mozliwos¢
rozwoju oraz wymiany doswiadczen
z innymi uczestnikami szkolenia

e Otrzymajg Panstwo certyfikat BSI

~

Dlaczego BSI?

Uczestniczac w szkoleniu oferowanym przez BSI, maja Panstwo zajecia z naszymi trenerami, ktérzy sg najlepszymi ekspertami

w branzy i z pasja dziela sie wiedzg. Sa to wyktadowcy z wieloletnig praktyka i doswiadczeniem biznesowym, dlatego nasze

kursy pozwolg na zdobycie nie tylko wiedzy teoretycznej, ale takze wielu praktycznych umiejetnosci.

Szkolenia dedykowane

indywidualnie do organizacji i jej potrzeb.

bsi.

BSI Group Polska Sp. z 0. o.
ul. Krélewska 16

00-103 Warszawa

+48 223306180

infopoland@bsigroup.com

Kolejne kroki z Akademiag BSI

Chmurze

Chca Panstwo dowiedziec sie czegos wiecej ?

= Opcja ta moze by¢ wygodnym i oszczednym
p rozwiazaniem. iezeli maia Paristwo wiecei niz Zapraszamy na pozostate szkolenia z normy
y OzWIgzaniem, JezEll Majq Fanstvo WiGCe) ISO/IEC 27001
4 uczestnikéw. Szkolenie bedzie dostosowane oraz

ISO/IEC 27017 Bezpieczenstwo Informacji w

Dowiedz sie wiece]

+48 22 330 6172/82/84/88

szkolenia@bsigroup.com
bsigroup.com/szkolenia
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https://www.bsigroup.com/pl-PL/Nasze-uslugi/Szkolenia/

