Schwachstellenanalyse

Mit Hilfe gezielter Analysen identifizieren wir potenzielle Schwachstellen in Ihrem IT - System. Dabei

setzen wir auf automatisierte Assessments, die mit unseren Industriestandard-Scan-Tools und -Systemen
durchgefihrt werden. Diese Bewertung unterscheidet sich von einem Penetrationstest insofern, dass die
Assessments in der Regel keine manuelle Prifung beinhalten.

Schwachstellenanalysen bieten Ihnen eine
Momentaufnahme |hres vorhandenen Gefdahrdungsgrads

gegentber ausnutzbaren Schwachstellen.

Die Durchfiihrung von Schwachstellen-Scans hilft dabei,
Schwachstellen in lhrem System zu identifizieren und diese
rechtzeitig zu beseitigen, wodurch |hr Gefdhrdungspotential

enorm reduziert wird.

Fortlaufende Informationssicherheits-Updates

Schwachstellenanalysen kdnnen regelmal3ig durchgefihrt
werden, um sicher zu stellen, dass Sie fortlaufend Updates
erhalten, die Ihre Informationssicherheit gewdhrleisten.
Darlber hinaus kann eine Schwachstellenanalyse
sicherstellen, dass Sie auf dem aktuellsten Stand von
Industrie-Sicherheitsstandards sind, wie dem Payment Card
Industry Data Security Standard (PCI DSS).

Priorisierte Schwachstellenliste

Schwachstellenanalysen kénnen sowohl gegen lhre interne
als auch externe Infrastruktur durchgefthrt werden und sind
darauf ausgelegt, eine priorisierte Liste von Schwachstellen
und damit verbundenen Losungen zu erstellen. Im Gegensatz
zu den meisten Schwachstellenanalysen fihren wir ein
sogenannte Peer-Review aller erkannten Schwachstellen
durch. Damit wird sichergestellt, dass die empfohlenen
Losungen auf Ihre Bedtrfnisse zugeschnitten sind und
Fehldetektionen (False Positives) priorisiert werden, bevor

Berichte veroffentlicht werden.

Bericht und Lésungsansétze

Wir stellen Ihnen einen technischen Bericht zur Verfigung,
der Ihnen detaillierte Ergebnisse und empfohlene
Losungsansdtze prasentiert und eine umfangreiche
Management-Zusammenfassung enthalt.
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Mehr erfahren

Telefon: +49 (0) 69 2222 8 9200

E-Mail: info.de@bsigroup.com

Website: bsigroup.de

..making excellence a habit’



Cyber Security und Informations-
Resilienz-Service

Unser Cyber Security-Service und Informations-Resilienz Service ermaoglichen es Unternehmen, ihre
Informationen vor Cyber-Bedrohungen zu schitzen, ihre Informations-Governance zu bewahren und
dadurch Resilienzen zu starken, ihr Risiko zu minimieren und Schwachstellen in ihrer IT-Infrastruktur zu

beseitigen.

Wir konnen Unternehmen bei ihren Sicherheitsanliegen mit folgenden Leistungen unterstitzen:

Beratung

Unsere Dienstleistungen umfassen
Managementberatung wie eine
strategische Entwicklung, die
Einfihrung und Unterstltzung

von Informationsresilienz in
Unternehmen, eDiscovery-Lésungen,
Penetration-Tests (CREST-akkreditiert),
Schwachstellenanalysen (Vulnerability
Testings), PCI-DSS, SDLC und

Incident Response. Im Rahmen der
Anforderungen der EU-Datenschutz-
Grundverordnung bieten wir externe
Dienstleistung als CISO oder
Datenschutzbeauftragte (DPO) an

Unsere Expertise wird geférdert von:
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Training

Wir fihren mit hoch qualifizierten

Mitarbeitern und externen Partnern alle
wichtigen Schulungen im Rahmen der
Informationssicherheit flir unsere Kunden durch.

Entwicklung

Wir sind als kompetenter Partner in
wesentlichen Datenschutz-Projekten der
Europdischen Kommission vertreten.

Technische Losungen

Wir bieten lhnen Managed Cloud
Solutions zur Unterstitzung Ihrer
Organisation.

- EJGU{J’
security
e <P
'-"” iance

e

CR=EST CuALITED SRCUNT

bsi.

Mehr unter:

Telefon: +49 (0) 69 2222 8 9200
E-Mail: info.de@bsigroup.com
Website: bsigroup.de
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